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La Contraloria General de la Republica-CGR alineada al Decreto 767 de 2022 del Ministerio
de las Telecomunicaciones, establece que la Oficina de Sistemas E Informatica -OSEl es la
dependencia responsable de articular, revisar y aprobar todos los asuntos TIC de los
macroprocesos de la entidad (adquisicion de hardware y software, consultorias,
conectividad, desarrollo de sistemas, herramientas tecnolégicas, licenciamiento, servicios de
infraestructura, entre otros); pues, una adecuada definicion, seleccidon y gestion de los
recursos de TIC, permite que la innovacidon, transformacién y mejora continua de la gestion
de la Entidad sea mas eficiente, organizada, coordinada y con valor publico para los
ciudadanos.

En consecuencia, la OSEl es |la dependencia responsable de formular y presentar el Plan
Estratégico de las Tecnologias de la Informacion -PETI-, contemplando los proyectos e
iniciativas con componente tecnologico de toda la entidad.
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La Contraloria General de la Republica-CGR presenta el Plan Estratégico de las Tecnologias de la informacion-PETI, instrumento con
el cual se plasma el mapa de ruta que guiara el fortalecimiento tecnolégico de |la entidad para, reducir las brechas entre el estado
actual de Tl y el estado esperado, asi como el cumplimiento de los objetivos organizacionales de tecnologia dispuestos en el Plan
Estratégico 2022-2026 “Una Contraloria con independencia para el cambio”.

Es preciso sefalar que, este instrumento no es estatico y debe ser actualizado
anualmente para consolidar las lecciones aprendidas y los cambios del

, . - ., . - ., PETI 2026
entorno, asi como para la identificacion de mejores practicas de gestion de 0 e Estado
tecnologias de manera integrada, organizada, cohesionada y alineada con Ia -~ WPET| 2005  Esperado
estrategia institucional de la CGR. Estado

actual
. : ., : PETI 2024
Se consolida el mapa de ruta con la informacion obtenida anualmente vy los e
proyectos, actividades e iniciativas de fortalecimiento tecnoldgico que JPETI 2023
permiten conocer las actividades a realizar para reducir las brechas

tecnoldgicas y, en consecuencia, pasar progresivamente al estado esperado.

El documento del PETI 2022-2026 se estructura de manera secuencial y
progresiva a lo largo del cuatrienio, tomando como inicio los resultados del
PETI 2018-2022, como estado actual la vigencia 2025 y como meta final lo
publicado en el Plan Estratégico general para el afo 2026. Por lo tanto, cada
uno de los pasos correspondera a cada afo del periodo.
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Orientar mediante el modelo de madurez el mapa de ruta de fortalecimiento tecnolodgico vy, la
estructuracion del Plan Estratégico de las Tecnologias de la informacién -PETI, a través de los
proyectos e iniciativas de Tl de |la Contraloria General de la Republica -CGR, acorde con los ejes
propuestos en el Plan Nacional de Desarrollo 2022-2026: “Colombia, potencia mundial de la vida”.

Alcance

El Plan Estratégico de las Tecnologias de la informaciéon-PETI, aborda las fases propuestas en la guia
para la construccion del PETI (comprender, analizar, construir y presentar) definidas en el Marco de
Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado Colombiano -MRAE
desarrollado por el Ministerio de Tecnologias de la Informacion y las Comunicaciones -MinTIC, con el
enfoque del Plan Estratégico 2022-2026 “Una Contraloria con independencia para el cambio”.
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Marco normativo

Algunas normas del marco normativo a través del cual se sustenta el desarrollo e implementacion de
la tecnologia y los sistemas de informacion de la Contraloria General de la Republica y que fueron
referencia para la construccion del presente PETI.

-Constitucion Politica-
Articulo 267 de la
Constitucion Politica

-Leyes-
Ley 527 de 1999
Ley 599 de 2000
Ley 1273 de 2009
Ley 1437 de 2011
Ley 1474 de 2011
Ley 1581 de 2012
Ley 1712 de 2014
Ley 1955 de 2019

-Decretos-

Decreto Ley 267 de 2000
Decreto Ley 019 de 2012
Decreto 415 de 2016 DAFP
Decreto 612 de 2018 DAFP
Decreto 2037 de 2019 DAFP
Decreto 2038 de 2019 DAFP
Decreto 767 de 2022

-Resoluciones-
Resolucion Organizacional 640 de 2017 CGR
Resolucion Organizacional 659 de 2018 CGR
Resolucion Organizacional 765 de 2020 CGR
Resolucion Organizacional 811 de 2022 CGR
Resolucion Organizacional 817 de 2022 CGR

-Directivas-
Directiva Presidencial 04 de 2012

-Normas-
Norma técnica ISO 27001 de 2022.

-Memorandos-
Memorando 2018IE0044265 de 2018.
Memorando 2018IE0055185 de 2018.
Memorando 20201E0016028 de 2020.
Memorando 20201E0032735 de 2020.
Memorando 20201E0039692 de 2020.

-Comunicaciones-
Comunicacion 20201E0048481 de 2020 DAFP
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Estado

Colombiano | |

Rama Legislativa

Ramas del poder
publico

Rama Ejecutiva

Rama Judicial

Banco de |la Republica

Organos
—|Autonomos e
Independientes

Comision Nacional del Servicio Civil

Corporaciones Autonomas Regionales

Entes Universitarios Autdnomos

Autoridad Nacional de Television

COrganizacion
Electoral

Registraduria Nacional del Estado Civil

Consejo Nacional Electoral

Contraloria General de la Repiiblica

Organismos de
Control

Auditoria General de la Republica

Ministerio Pablico

Sistema Integral de

Verdad, Justicia,
Reparacion y No
Repeticion

Comision para el Esclarecimiento de la
Verdad, la Convivencia y la No
Repeticiaon Civil

Unidad de Bdsqueda de Personas Dadas
por Desaparecidas en el Contexto y en
Razon del Conflicto Armado

Jurisdiccion Especial para la Paz

Entendimiento Estratégico

La Contraloria General de la Republica, (CGR), es el mayor
organo de control del Estado y le corresponde ejercer la
vigilancia de la gestion fiscal de la administracion a las entidades
que manejan fondos o bienes de la Nacién, evaluar los
resultados obtenidos, examinar la razonabilidad de los estados
financieros de los sujetos de control fiscal, generar una cultura
del control del patrimonio del estado y de la gestion publica,
establecer las responsabilidades fiscales e imponer las sanciones
pecuniarias que corresponden, asi como las demas acciones
derivadas del ejercicio de la vigilancia fiscal. (Ley 42 de 1993),
por lo tanto, es importante conocer donde se ubica en la
estructura del estado, que modelo operativo mantiene, su plan
estratégico vigente y las dependencias con enfoque tecnoldgico.

En concordancia con la funcion publica, la Contraloria General
de la Republica se ubica dentro de los Organismos de Control
gue son aquellas entidades a las que la Constitucion Politica les
confia las funciones relacionadas con el control disciplinario,
defender al pueblo y el control fiscal. No estan adscritos ni
vinculados a las Ramas del poder publico.
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Plan Estratéegico 2022-2026
<<Una Contraloria con independencia para el cambio>>

- Vision T —_—
Objetivo 1 Objetivo 2 Objetivo 3 Objetivo 4 Objetivo 5
Construir confianza y Transformar la Adelantar los Fortalecer la Desarrollar y

credibilidad a través
de servidores
publicos Motivados,
competentes y
altamente
especializados,
soportados en una
cultura de
autocontrol, con
apropiacion de
nuevas tecnologias y
modalidades de
trabajo que
propicien su
Bienestar.

gestion Pablica hacia
la equidad, la
igualdad y el
enfoque diferencial y
territorial, para la
garantia de
derechos, a través
de la incidencia de
los controles social y
politico en la gestidn
de los recursos y el
patrimonio publico,
mediante alianzas
entre la vigilancia y
el control fiscal con
los grupos de valor y
las demas partes
Interesadas.

procesos misionales
con el fin de obtener
el resarcimiento del
dafio al patrimonio
publico de manera
oportuna

vigilancia y el control
fiscal agregando
valor a la gestidn
estatal en asuntos
estratégicos para el
pais, con enfoques
diferencial y
territorial, a través
de la evaluacion de
politicas pablicas y
actuaciones de
fiscalizacion para
contribuiren la
materializacion de
los derechos de las
personas.

fortalecer las
capacidades para la
transformacion
digital y la
transparencia en la
accesibilidad de la
Informacion, a partir
de la innovacion y el
aseguramiento en
los procesos y
servicios, para el
posicionamiento
Institucional de cara
al proximo
Centenario.

Misién

Vision: En el 2026, la Contraloria General de la
Republica sera reconocida como una Entidad
Fiscalizadora Superior que inspira confianza, modelo de
innovacion para la vigilancia y el control fiscal, con
enfoque preventivo, participativo, incluyente vy
territorial, lider en la evaluacion de politicas publicas y
recuperacion de recursos y patrimonio publicos, con
posicionamiento nacional e internacional, que incide en
la lucha contra la corrupcion y en la transformacion
hacia el desarrollo sostenible y el enfoque diferencial
para una sociedad mas justa e igualitaria.

Mision: Ejercer la vigilancia y control fiscal
independiente, mediante la participaciéon ciudadana,
alianzas estratégicas, transformacion digital,
innovacioén, inclusion, sentido social, talento humano
competente e integro, en cumplimiento de los fines del
Estado y la defensa y proteccion del recurso vy
patrimonio publicos, para generar valor publico,
impacto en el territorio, credibilidad y confianza
institucional.
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Es importante resaltar que, todas las oficinas y dependencias de la entidad tienen responsabilidad dentro de la estructuracion, el
cumplimiento y el seguimiento a los proyectos e iniciativas aqui mencionadas. Sin embargo, las dependencias con enfoque

Dependencias involucradas en el PETI

tecnoldgico (DIARI, OSEl y USATI) son las encargadas de liderar y estructurar el PETI.

= DIARI OSEI USATI
= Direccion de Informacion, Analisis y Oficina de Sistemas E Informatica Unidad de Seguridad y Aseguramiento
8 Reaccién Inmediata Articula, revisa y aprueba todos los asuntos TIC Tecnoldgico e Informatico
% Identifica el ciclo integral, desde la fuente hasta de los macroprocesos de la entidad, como: Presta apoyo profesional y técnico para la
a0 la ejecucién de los bienes, fondos o recursos | | adquisicion de  hardware 'y  software, formulacion y ejecucion de las politicas y
(o) publicos, del orden nacional y territorial y consultorias, conectividad, desarrollo de programas de seguridad de los servidores
> detecta los gastos indebidos, las practicas, los sistemas, herramientas tecnoldgicas, pu?l(;cc()js:, Iclde . I|0|gnes }cl de la mformsuonlde la
\g patrones y las tendencias relacionadas con la licenciamiento, servicios de infraestructura, ggelcjaéo (\e/vfn:ntlenr\mli?:i:r:'lc?) \éegal‘(;inegjipeosujz
8 gestién fiscal. Hace vigilanci,a y control fiscal en entre otros. seguridad adquiridos o administrados por la
o tiempo real y oportuno. Asi como procesos de ' Entidad.

’(—3 mineria y analitica de datos, insumos para el Asiste al Contralor General, en el desarrollo de
2 proceso auditor micro, macro y Reaccidon los sistemas, normas y procedimientos de Es responsable del Gobierno de Seguridad y la
o Inmediata informatica requeridos por las dependencias de definicion de la estrategia de seguridad de la
O la entidad. Entidad.

- 3 o Nivel Gerencias Nacionales | Contralorias Delegadas r'j-@)Gerencias Departamentales Colegialas

—— . ] 4 .
@ B\ °°° Directivo | | ki (&1 Sectoriales
=
n

- . . . p p -

A § l%nldades de Oficinas de Contralorias Delegadas | & Contraloria Delegada para la Responsabilidad

T -‘;{ Apoyo | | & Apoyo @ Generales Fiscal, Intervencidn Judicial y Cobro Coactivo
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@) conTrALoria

Dependencias con enfoque tecnologico

ORGANIGRAMA CONTRALORIA GENERAL DE LA REPUBLICA

Oficina de Planeacién

Comité Directive

Direccién de Despacho

Junta de Licitociones y Adquisiclones
Comisiéon de Personal

Comité de Control Interno

Consejo Superior de Carrera Administrativa

Secretaria Privada
Sala Fiscal y Sancionatoria

Oficina Juridica

'DESPACHO DEL CONTRALOR

'GENERAL DE LA REPUBLICA

Direccién de Informacién, Analisis
y Reaccién Inmediata

Unidad de Informacion

Unidad de Andlisis de
lo Informacién

(J WIre niemao IR
Oficina do Control
Disciplinario
Oficina de Comunicaciones y
Publicaciones

Centro de Estudios
Fiscales - CEF

Comité Asesor del CEF

Fondo Cuento de Copacitacion
y Publicaciones

DESPACHO DEL VICECONTRALOR'

[ |

Oficina de Sistemas ¢
Informatica

Unidod de Reaccioén
Inmediata

Unidad de Investigaciones
Especiales contra la Corrupcién
Unidad de Seguridad y Aseguramiento

Tecnologico e Informatico

Unidad de Cooperacién Nacional

¢ Internacional de Prevencién,
Investigacién e Incautacién de Bienes

Unidad de Apoyo Técnico al Sistema
Nacional de Control Fiscal ~SINACOF
Unidad de Apoyo Técnico al Congreso

La CGR se organiza en dos niveles
basicos, nivel central vy nivel
desconcentrado; el primero
conformado por las dependencias
con sede en Bogota y el segundo
constituido por las dependencias de
la Contraloria General ubicadas fuera
del Distrito Capital.

Cuenta con tres dependencias con
enfoque tecnoldgico, la Direccion de
Informacion, Analisis y Reaccion
Inmediata- DIARI, la Unidad de
Seguridad y Aseguramiento
Tecnolégico e Informatico -USATI vy la
Oficina de Sistemas E Informatica -
OSEl. Las dos primeras adscritas al
Despacho del Contralor General y la
ultima adscrita al Despacho del
Vicecontralor.
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Mapa de macroprocesos

Dentro del Sistema de Sistema de Gestion y Control Interno -SIGECI- se encuentra el mapa de macroprocesos de la Entidad,

procesos,

procedimientos y elementos que lo soportan. De esta manera, en el macroproceso de Gestion del Riesgo, Seguridad y

Continuidad del Negocio- RSC se ubica la USATI, en el macroproceso de Gestion de Informacion y Analisis -GIA se encuentra la DIARI
y la OSEI se ubica en el macroproceso de Gestion de Tecnologias de la Informacion — GTI.

Macroprocesos
Estratégicos

Direccionamiento
Estratégico - DET

Desarrollo
Institucional - DIN

y Divulgacién - CYD

Gestion del Riesgo,
Seguridad y Continudad

Comunicacién |
del Negocio - RSC |

Macroprocesos
de Apoyo

Gestiondel
Talento Humano -
GTH

Gestion de Recursos
de la Entidad - GRE

Gestién de
Tecnologias de la
Informacién - GTI

Macroprocesos
Misionales
Procesos Procesos
Planeacion Estratégica Gestién de Gestion de Informacion
Gestién del Sistema Nacional de Control Fiscal - SINACOF Informacién y Andlisis | Andlisis de Informacién
Gestion Juridica -GIA

Gestion de Arquitectura Empresarial

Gestion del Portafolio de Programas y Proyectos
Gobierno y Gestion del Modelo de Operacion
Gestién de Conocimiento e Innovaciéon

Comunicacién y Divulgacién Externa
Comunicacién y Divulgacion Interna

Gestion de Riesgos
Gestion Integral de Seguridad
Gestion de Crisis, Continuidad y Emergencias

Procesos

Gestion de Carrera Administrativa y Administracién de Personal

Gestion de Bienestar
Desarrollo del Talento Humano
Gestion de Integridad y de Asuntos Disciplinarios

Gestion Financiera

Gestion de Infraestructura, Bienes y Servicios
Gestion Contractual

Gestiobn Documental

DESARROLLO
INSTITUCIONAL

COMUNICACION
¥ DIVULGACION

CONTROLFISCALMACRO

Gestionde
Relaciones con los
Grupos de Valor -
RGV

Vigilancia Fiscal-Control
Fiscal Concomitante y
Preventivo - VIG

Control
Fiscal Micro - CMI

Control
Fiscal Macro - CMA

Responsabilidad Fiscal
y Resarcimiento del Dafio
al Patrimonio Pablico - RDP

Gestion de Intervenciones de Control Ciudadanc
Gestion de Derechos de Peticion
Apoyo Técnico al Congreso de la Repablica 1 O

Vigilancia Especial - Seguimiento Permanente
Reaccion Inmediata
Vigilancia Ordinaria

Control Fiscal Posterior y Selectivo
Administrativo Sancionatorio Fiscal

Andilisis y Evaluacion de las Finanzas Pablicas
Anadlisis y Evaluacién de las Politicas Pablicas

Gestion Preprocesal

Gestion Procesal

Gestion de Cobro Coactivo
Intervencion en Procesos Penales

Evaluacién Independiente
Medicion y Mejora

Gobierno de Tl
Gestion de Sistemas de Informacién y Automatizacién de Procesos
Gestion de Infraestructura Tecnoldgica y Servicios de Tl

Disefio Oficina de Planeacion
Actualizacién Abril 5/2024
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2.5.Implementar herramientas tecnoldgicas para
facilitar el ejercicio de la vigilancia y control del
patrimonio publico con los grupos de valor vy
demas partes interesadas, con enfoque diferencial.

‘@:!CD para la Participacion Ciudadana (% OSEl

3.2. Adoptar instrumentos para
unificar criterios en materia de
Responsabilidad Fiscal, Cobro
Coactivo e Intervencion Judicial.

CD para la Responsabilidad
n’@:t Fiscal, Intervencion Judicial (% OSEI
y Cobro Coactivo

3.3. Implementar acciones para
mejorar la  efectividad de las
actuaciones de Responsabilidad Fiscal
y Cobro Coactivo, priorizando las de
mayor relevancia e impacto a nivel
nacional, regional y local.

CD para la Responsabilidad

n'@:. Fiscal, Intervencion Judicial (% OSEl
y Cobro Coactivo

Teniendo en cuenta el plan de accion de la
entidad, se prevé el siguiente avance anual de
cada uno de los productos, para obtener los
resultados planeados al final del cuatrienio. Para
esto, se aclara que donde aparece un porcentaje
mayor de 100% son productos con entregas
anuales.

Es de resaltar que los productos y las actividades
son asociadas a dos dependencias responsables
(una encargada de la “linea de coordinacién” vy
otra como “ejecutor” ). FOQ)S
()

Por lo tanto, los productos que se presentan en
este documento son aquellos que tienen al menos
una dependencia responsable de Tl

3.5. Adoptar e implementar la politica
institucional  para  fortalecer el
resarcimiento del patrimonio publico.

PETI 2026

Estado esperado

Meta anual de cumplimiento

11

=

<>°
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5.1.1. Servicio Gestionado
de Ciberseguridad.

{&yoset B ose

5.1.7. Servicios de Data Center

{&oser B ose

5.1.2. Licenciamientos vy
suscripciones.
5.1.6. Soluciones tecnoldgicas
[(O\
OSE| OSEl .
‘@‘. (l% (plataformas o herramientas) para
atender necesidades del Negocio

(Blockchain, Big Data)

d@X osE (% OSEl

12

5.1.3. Componentes de
infraestructura tecnologica
hibrida (on premise vy

nube). 2% osel & ose

5.1.5. Redes y Comunicaciones SETI 2026
(LAN, WAN, cableada, inaldambrica). Estado esperado

d@% ose (% OSEl

5.1.4. Parque computacional.

‘\F




5.1.10. Modelo de identidad digital
y derechos digitales de la CGR,
incluye identificacion  juridica
electronica. {8k Usat, @%USAT'

Meta anual de cumplimiento

General de la Republica

.) CONTRALORIA

5.1.8. Sostenibilidad de los
componentes de Hardware y
Software.<8kosel A ose

5.1.14. Laboratorio para procesamiento de
pruebas especializadas para actuaciones de

vigilancia y control fiscal. @)
g y d&ose Bose

5.1.9. Plataformas de
Seguridad Informatica.

d&oser B ose

13

5.1.13.  Modelo de buenas practicas
internacionales en gestién de seguridad de la
informacion, gestion de continuidad del negocio
y gestion de incidentes de seguridad de la
. .7 ' ‘

informacion. &8k UsaTl é USATI

5.1.12. Modelo de automatizacion de la PETI 2026

Estado esperado

5.1.11. Modelo de

ciberseguridad digital de gestion de riesgos de seguridad digital,
tinuidad d ioy dat |
la CGR. d&% usa &,usm continuidad de negocio y datos personales
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5.2.1. Implementacion del Expediente
electronico de Responsabilidad Fiscal y

de Cobro Coactivo.
CD para la Responsabilidad

1'@:. Fiscal, Intervencion Judicial ) OSE|
y Cobro Coactivo

5.2.9. Automatizacion del proceso de
notificaciones y citaciones en el portal
institucional.

CD para la Responsabilidad
n'@:. Fiscal, Intervencion Judicial ) OSE|
y Cobro Coactivo

5.2.2. Implementacién del sistema

o, . 5.2.7. Proceso de Intervencion en
para auditoria interna y

Procesos Penales Sistematizados.

seguimiento a planes de CD para la Responsabilidad 14
mejoramiento de la Entidad (oficina 1@:. Fiscal, Intervencién Judicial (]% OSE|
de Control Interno - OCl). y Cobro Coactivo
1’@:. Despacho del Vicecontralor (%j OSEl
5.2.3. Piloto Lago de Datos. 5.2.6.  Aplicativo  para la
integracion de fuentes
interoperadas por Web Servicies.
[(O\
&% DIARI (n% DIARI
5.2.4. Sistema automatizado del proceso
ié ié ) iori . . PETI 2026
.Ges.tlon. de Informguon seguh prlondad T 55 Sistema automatizado del Eotado esooreds |
institucional (ETL, vistas materializadas). oroceso Andlisis de Informacion D |
‘@\. DIARI (;% DIARI segun prioridad institucional. ¢

2% DiARI (n% DIARI

Meta anual de cumplimiento
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5.2.11. Mejoras a sistemas de
informacion y  tramites de
talento humano.

n'@:t Gerencia de Talento Humano(% OSEI ., ..
5.2.21. Solucidn tecnoldgica

para administracion de
1 [(O\]

N bienes. .@\.osa (l%osa
5.2.12. Procesos priorizados en el
mapa de ruta de digitalizacion /
Sistematizacion / Automatizacion.

Q) Yolld (l%osa 15
5.2.19. Solucién tecnolégica para
o la gestion de tesoreria.
5.2.13. Sede Electronica. d@\ o5l (&, OSE]
[(OO\M
d&ose Bose
5.2.14. Sistema Integrado de ., -
— g. . 5.2.18. Solucién tecnoldgica
Capacitacion y Gestion del .
C imient para la gestion contractual.
onocimiento. ‘.@:.OSH (I%OSH
PETI 2026
5.2.16. Programa de Uso y 5.2.17. Solucién tecnoldgica Estado esperado G
Apropiacién en tecnologias para gestionar informes
de la industria 4.0. gerenciales del SIIF.

[(O\
dyomr B o {poser B ose
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5.2.22. Solucion tecnolégica para la
administracion del Sistema de Gestion vy

Control Interno. d&k oricina de p|aneadén(%osa 5.011. Plan Estratégico
9.11. |

de Seguridad.

.7 s . ey .. .
5.2.23. Solucién  tecnoldgica @) Oficina de Planeacion (% USATI

para la gestion del riesgo.
‘@:tOﬂcina de Planeacion ) OSE|

5.9.9. Plan Estratégico de las
Tecnologias de la Informacion. 16

5.3.1. Mediciéon del nivel de @Y ~r y
n@\. Oficina de Planeacion (%3 OSE|

madurez del sistema de
gestion y gobierno de datos e
informacion - SGGDI.

[(O\
d&ronr - B o

5.6.3. Banco de Practicas.

&% DIARI (;% OSEl

5.6.2. Investigacién, desarrollo
tecnoldgico e innovacion (1+D+i)
para el fortalecimiento de la
vigilancia y el control fiscal.

5.3.2. El sistema de gestion y gobierno
de datos e informaciéon —SGGDI en un
nivel superior al detectado en |Ia

medicion. {&oinri & piar

PETI 2026
5.5.2. Soluciones tecnoldgicas para el Estado esperado] g [
monitoreo y control de la seguridad 5.6.1. Modelos y Metodologias ) ¢ )

de los bienes de la entidad. de analitica de datos. ’
&% usaTi (j% USATI &% DIARI (l% DIARI -



Con el fin de cumplir con el porcentaje de avance para la vigencia 2025 para las estrategias de Tl del Plan Estratégico se establece el Plan de Accién de la vigencia
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Q Plan de trabajo para la vigencia 2025

distribuido bimestralmente. Estos avances planeados pueden cambiar a medida que se publique en el Portal Institucional las actualizaciones de Plan de accién.
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PETI 20

25

Estado actual

DIARI |4.7.2.1 Preparar y elaborar el Modelo de Analitica de Datos con Enfoque Diferencial Porcentaje de avance en la elaboracién el modelo de analitica de datos 20% | 30% | 50%
4.7.2.1.2. Correr el modelo de analitica de datos con enfoque diferencial y entregar sus  |(Un) informe obtenido a través el Modelo de analitica de datos con enfoque
DIARI . L . . 50% 50%
resultados a las dependencias competentes para la toma de decisiones diferencial.
% de avance segun cronograma de trabajo
4.8.8.5 SAI ITMA: OSEI, CEF y DIARI Et(;. c:z‘etapas ejecutadas / (3) etapas programadas
OSE| |Participacion en talleres para discusion de resultados preliminares y evaluacion SAlI ITMA OSAFI) ITMA 50% | 50%
para elaboracidn de informes asistidos por IA y obtenciéon del informe final de los equipos. oLOTA SCAN
ePASOS FINALES - 2025
% de avance segun cronograma de trabajo
4.8.8.6 LOTA SCAN: OPLA No. de etapas ejecutadas / (3) etapas programadas
Participacion en talleres para elaborar el escaneo del entorno interno y externo, analisis |Etapas: o o o
o5 de algunas capacidades y disefio de proyectos de desarrollo de capacidades para la oSAI ITMA 20% | 40% | 40%
elaboracion del informe final del LOTA SCAN ¢LOTA SCAN
¢PASOS FINALES - 2025
% de avance segun cronograma de trabajo
No. de etapas ejecutadas / (3) etapas programadas
4.8.8.7 PASOS FINALES —2025: OSEI'Y OPLA Et )
OSEl [Evaluacidn conjunta y fecha limite de los informes finales SAI ITMA y LOTA SCAN y -SzaAFﬁ'?"I\/IA 70% | 30%
Seminario para EFS «LOTA SCAN
*PASOS FINALES - 2025
4.13.1.1. Realizar verificacién de caducidad de los procesos administrativos sancionatorios('\“,Jmero de verificaciones de caducidad PAS realizadas en libro radicador de
DIARI e;1 tr.ér'ni.te P los procesos en Excel o en el aplicativo / NUmero de verificaciones 16% | 16% | 17% | 17% | 17% | 17%
) programadas) * Meta bimestral
. e . - (Numero de verificaciones de caducidad de solicitudes PAS realizadas en libro
4.13.1.2. Real f de caducidad de | licitudes de |
DIARI . e'a |zarver'| |caC|o'n cca ,UCI. ad de fas solicitudes de los procesos radicador de los procesos en Excel o en el aplicativo / Nimero de 16% | 16% | 17% | 17% | 17% | 17%
administrativos sancionatorios en tramite. e .
verificaciones programadas) * Meta bimestral
OSEl 5.1.1.1’. Monitorear la seguridad informatica y/o ciberseguridad de la infraestructura Reporte de vulnerabilidades identificadas 5 5 5 5 5 5
tecnoldgica
OSEl 5.1.2..1. Adquirir el Iicenci.a!miento, suscripciones y/o contraftos de soporte a fin de atender('Licen.cias adquiridas y/o suscritas y cont'ratos de sopqrte/ Numero de 100% | 100% | 100% | 100% | 100%
necesidades de la operacidn, de acuerdo al presupuesto asignado. licencias y contratos de soporte necesarios) * meta bimestral
OSEl 5.1.3.1. Aprovisionar la infraestructura tecnoldgica onpremise y/o hibrida para cubrir las|(Porcentaje de solicitudes resueltas/ solicitudes recibidas tanto externas 100% | 100% | 100% | 100% | 100% | 100%

solicitudes

como internas)*meta bimensual
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General de la Republica

5.1.4.1. Poner en operacion el parque computacional adquirido para atender las

(Parque computacional puesto en operacion / Parque computacional

13

0, 0, 0,
OsEl necesidades priorizadas de la entidad de acuerdo al presupuesto asignado. priorizado) Lo || S | 858
OSEl 5.1.5.1. Implementacion de los switches y Access point en las Gerenciasp e d | blan de imol » 5% 5% | 70%
Departamentales de acuerdo al presupuesto asignado orcentaje de avance el plan de implementacion ° ° ?
Sk | 5.1.6.1. Atender las necesidades definidas y solicitadas por el negocio; a través de la|Porcentaje de avance de las fases que se definan para atender necesidades 100% 100%
provisidn de soluciones tecnoldgicas nuevas o ajustadas. de soluciones tecnoldgicas de acuerdo al alcance y cronograma ° °
- 5.1.7.1. Trasladar o Migrar los servicios de Data Center al nuevo proveedor al que seP e d | d lad . i6n el DataC 80% | 10% | 10%
adjudigue el contrato de conectividad orcentaje de avance el proyecto de traslado o migracion el DataCenter 6 6 6
- zislr.)iz:i.bl:gonitorear los componentes de hardware y software a través de la herramienta gor:cti:;or;me mensual de la disponibilidad de los componentes de hardware y 100% | 100% | 100% | 100% | 100% | 100%
5.1.9.1. Gestionar los controles de seguridad de los activos tecnoldgicos de la entidad de|(Nimero eventos gestionados / Nimero eventos reportados por la o o o o 3 o
O3 | acuerdo al monitoreo de la infraestructura plataforma el servicio de ciberseguridad gestionado-SOC) * meta bimestral CULON Nt [0 (R B0 Y| 085D
5.1.10.1. Hacer seguimiento periédico a la gestion precontractual para el NG g vidad . q | I/ NG
USATI | perfeccionamiento el contrato que defina el modelo de identidad digital y derechos( umgrc.) e actividades ejecutadas para la etapa precontractual/ . umero 33,3% | 33,3% | 33,3%
. de actividades programadas para la etapa precontractual)* meta bimestral
digitales de la CGR.
5.1.10.2. Disefiar el modelo de identidad digital de la CGR para su programa de
- Transformacion Digital, el cual, entre otros elementos, debe incluir la hoja de ruta para Ia1 b laborad 2506 | 25% | so%
implementacion, a partir de los términos de referencia elaborados que fueron ocumento elaborado ? ? ?
entregados por la USATI a la Unidad Ejecutora el BID.
T 5.1.11.1. Hacer seguimiento periédico a la gestién precontractual para el(Nimero de actividades ejecutadas para la etapa precontractual/ Numero 33.3% | 33.3% | 33.3%
perfeccionamiento el contrato que defina el modelo ciberseguridad digital de la CGR. de actividades programadas para la etapa precontractual)* meta bimestral 12701 33,970 | 33,370
USATI 5.1.11.3. Hacer seguimiento periddico a la generacién de los insumos necesarios para|(No. de insumos generados para el disefio del modelo de ciberseguridad 10% | 20% | 50%
disefiar el Modelo de Ciberseguridad Digital de la CGR digital de la CGR / No. de insumos programados para la vigencia). ° ° °
5.1.12.1. Ejecutar las pruebas de continuidad el negocio para los macroprocesos que|(Planes de continuidad aprobados / 3 pruebas de continuidad programadas
USATI . - . 40% | 40% | 20%
cuentan con plan de continuidad, con el apoyo metodoldgico de la USATI. para los macroprocesos) * meta bimestral
5.1.12.2. Elaborar los Planes de Continuidad respectivos para 3 Gerencias | q i uidad bad 2 ol q i uidad g
USATI | Departamentales y el macroproceso VIG, segln las fases de elaboracion de los planes deggP anes b'e contlrlml ad aprobados / (4) planes de continuidad programados) 40% | 40% | 20%
continuidad de negocio y el cronograma de trabajo generado. meta bimestra
5.1.12.3. Parametrizar en la herramienta GRC Archer la gestién de riesgos tecnolc')gicos(Pr,ocesos m!5|onales con r'lesgos tecnoldgicos de seguridad de la informacion
USATI y ciberseguridad parametrizados en Archer / (14) procesos planeados para 30% | 35% | 35%

de seguridad de la informacion y ciberseguridad, segln plan de trabajo generado.

parametrizacion) * meta bimestral
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5.1.13.1. Brindar a los profesionales seleccionados los cursos en Ethical Hacking y C-CISO

(Cursos impartidos con personal certificado / 2 cursos planeados) * meta

19

0, [s)
USAT! || EC Council. bimestral 50% 50%
5.1.13.2. Registrar en la herramienta GRC Archer 34 controles tecnoldgicos de las buenas i i
USATI L 8 ‘ g (Controles reglstradgs en la herramienta GRC Archer / 34 controles 35,0% | 32,5% | 32,5%
practicas I1SO 27001:2022 planeados) * meta bimestral
- 5.1.14.1. Apoyo en la puesta en operacién de los equipos adquiridos para el(EqUIpOS puestos en operacion / Equipos adquiridos) * meta bimestral 50% | 50%
fortalecimiento de las actuaciones de vigilancia y control fiscal ° °
5.2.1.2. Integrar los procesos de Gestidon Preprocesal, Gestidn Procesal y Cobro CoactivoP e d ld llo de lasi . q 4o al
OSE| |con la firma digital y con el gestor documental, para cumplir los lineamientos el Archivocrc);sn::ﬁa e avance el desarrollo de las Integraciones, de acuerdo a 30% | 30% | 30% | 10%
General de la Nacidn y MINTIC en cuanto al expediente electrénico. g
5.2.2.1. Desarrollar la Fase de Programacién y formulacion el proceso de Auditoria
OSEl |Interna (procedimiento de aseguramiento), de acuerdo a los requerimientosPorcentaje de avance el desarrollo, de acuerdo al cronograma 10% | 30% | 30% | 30%
identificados.
- 5.2.2.2. Culminar los requerimientos de las fases de Planeacidn, Ejecucién e Informe deP e d de o q do al 10% | 10% | 20% | 30% | 30%
acuerdo a la certificacion el Instituto de Auditores Internos que la OCl estd trabajando orcentaje de avance de los requerimientos de acuerdo al cronograma ? ? ? ? ?
- 5.2.2.3. Realizar los requerimientos detallados el Procedimiento para la prestacion eIP o d del L q do al 20% | 20% | 30% | 30%
servicio de consultoria de la auditoria interna segun el alcance definido orcentaje de avance de los requerimientos de acuerdo al cronograma ? ? ? ?
5.2.9.1. Ajustar las notificaciones en el portal de acuerdo a la necesidad indicada porPorcentaje de avance el desarrollo y puesta en produccién de la solicitud
OSEI , . - . 20% | 30% | 50%
secretaria comun o la oficina de comunicaciones allegada
5.2.11.1. Realizar la migracién de la informacién de cesantias el aplicativo SILICE allPorcentaje de avance de las actividades de migracién de acuerdo al
0, 0, 0, 0, [s)
! aplicativo Kactus, en apoyo el proveedor de Kactus cronograma definido 2GS | v | A | 205 || b
5.2.12.1. Digitalizar, sistematizar o automatizar los procesos de negocio revisados y p e d q da f | ciclo de d llo de | luci
OSE| |ajustados en el SIGECI, que se establezcan en el mapa de ruta, de acuerdo con las orcelnlta'Je € a.va.ncz € cla a asg € ucc(; eA esgrro 0 : asso uF|c|>nes 100% 100%
prioridades definidas. tecnoldgicas priorizadas el mapa de ruta de Arquitectura Empresaria
5.2.12.2. Realizar el analisis de los requerimientos entregados para determinarP e d q daf | ciclo de d I Jlisis
OSEl |completitud, el nuevo sistema de Boletin de Responsables Fiscales y con base a ellos, orcen.taj.e eavancel de ca a”asee ciclo de desarrollo (analisis de 10% | 20% | 20% | 20% | 20% | 10%
realizar la automatizacion requerimientos y/o el desarrollo)
5.2.12.3. Realizar los ajustes solicitados e identificados claramente por las areas el
OSEI |negocio en el sistema o aplicacion el proceso auditor, de acuerdo a la priorizacion y alPorcentaje de avance el desarrollo de los ajustes identificados 5% | 25% | 25% | 25% | 20%

presupuesto asignado para la vigencia
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5.2.14.1. Estructurar, disefiar e implementar una herramienta tecnoldgica para la
sistematizacion, integracion y visualizacion de los datos relacionados con los eventos de

Numero de tableros digitales consolidados y en funcionamiento para la
centralizaciéon de datos para las actividades relacionadas con los eventos de

. . . . o o o o
OSEI capacitacién y gestibn de conocimiento, en concordancia de la estrategia de;z?\p.aclltauon yI gestlonlfjel .c,ongugnento / C|Inco (5.) .Zrodpuest;as .de tjbleros 25% | 25% | 25% | 25%
transformacién digital. igitales para la cent.ra @.’,auon .el atos para las actividades relacionadas con
los eventos de capacitacidn gestion del conocimiento.
BRI 5.2.16.1 Realizar 3 sesiones de socializacion interna para la presentacién de la estrategia('\lur‘nDe_ro fle :?ctlvlldades ej.elcutadas I/ I\(ljumzro de Tctngdadgs ;irogr?mgd?s s0% | 50%
de uso y aprobacién de la industria 4.0 para Disefio, imp emgntauon y resultados de un plan de socializacién de la 6 6
estrategia) * meta bimestral
BRI 5.2.16.2. Generar espacios de gestiéon el cambio de los programas de uso y apropiaciéon('\Iur‘nDe_ro fle :?ctlvlldades ej.elcutadas I/ I\(ljumzro de Tctngdadgs ;irogr?mgd?s s0% | 50%
de la industria 4.0 en una poblacién objetivo de 100 personas. para Liseno, Imp em.entauon y resultados de un plan de socializacion de la ° °
estrategia) * meta bimestral
OSE| |5.2.17.1. Definicidn de requerimientos de los informes gerenciales el SIIF priorizados .(requerlmlentos.funuonales aprobadqs / requerimientos funcionales 20.0% 40.0% 40.0%
informes gerenciales el SIIF )* meta bimestral DO
5.2.18.1Definicién de requerimientos funcionales y no funcionales de la fase contractual, L L.
OSEI Documento con especificaciones técnicas elaborado 100%
apoyado por la OSEI
5.2.18.2. Iniciar el desarrollo de la fase precontractual identificada en los documentos delPorcentaje de avance de acuerdo al cronograma establecido para el inicio el
OSE| oo P J g P 30% | 40% | 30%
especificaciones desarrollo
5.2.19.1 Definicion de requerimientos de solucién tecnoldgica en cuanto al manejo de|(requerimientos funcionales aprobados / requerimientos funcionales solucién
OSEl | ... - , * . 20% 40% 40%
viaticos. tecnoldgica para tesoreria elaborados )* Meta bimestral
- 5.2.22.1. Realizar la actualizacidon el desarrollo de la Solucidon tecnoldgica para IaP e d de| lizacion. d do al 20% | 20% | 30% | 30%
administracion el Sistema de Gestién y Control Interno (SIGECI) orcentaje de avance de [a actualizacion, de acuerdo af cronograma ? ? ? ?
USATI | 5.5.2,1. Modernizar los sistemas de seguridad electrdnica de (1) Gerencia Departamental 1Gerenc.|a Departamenta! con los sistemas de segurtldaclj,electromca . 1
modernizados / 1 Gerencia planeadas para modernizacion) * meta bimestral
USATI 5.5.2.2 Instalar un sistema de seguridad electrdnica en el Centro de Ciberdefensa el NivelCentro de Ciberdefensa el Nivel Central con un sistema de seguridad 10% | 50% | 40%
Central, segun el plan de trabajo propuesto por el ejecutor. electrénica instalado. * meta bimestral 0% 0% 0%
5.6.3.1. Elaborar el documento con los requerimientos funcionales y no funcionales paral(1 Documento con los requerimientos funcionales y No funcionales para el
DIARI | el Subsistema de Practicas Estandar e Ideas y soluciones el Banco de Practicas en Gestidn|Subsistema de Buenas Practicas el Banco de Practicas en Gestidn Publica 100%
Publica. elaborado / 1 Documento programado) * meta anual
DIARI |5.6.3.2. Avance de la solucidn tecnoldgica segin cronograma el Banco de Practicas. (Ndmero de actividades ej.e’cutadas / Numer'o (,je act|V|dades.programadas 100%
para la puesta en produccion el Banco de Practicas) * meta bimestral
5.9.10.1. Realizar el monitoreo a la ejecucion el Plan Estratégico de Tecnologias de Inf laborado d . | PETI 2025 / dos (2) inf g
OSE| |Informacion a través de la revisidn el avance de los productos consolidados con el fin de( n o'rme € al (I:Iri?l'l Zozesmonltoreode / dos (2) informes de 1 1
mejorar la toma de decisiones y el seguimiento a la ejecucion. monitoreo e programados)
USATI | 5.9.12.1. Monitorear semestralmente el Plan Estratégico de Seguridad - PES (Reporte de monitoreo semestral el PES / dos (2) Informes Programados) 1 1
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Para el afio vigente, la Contraloria General de la Republica, tiene en funcionamiento 48 aplicaciones y sistemas de
informacion soportando los macroprocesos de la entidad, 30 de estos, corresponden a las actividades de los procesos
misionales.
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Q Integracién actual de las aplicaciones s
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Las aplicaciones y sistemas de informacion de la entidad se integran o se comunican a través del bus de integracién, teniendo
acceso por medio del Directorio Activo, de esta manera, se representa su operacion en el siguiente diagrama.

9 En intervencion
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Actualmente, la Entidad interopera con las siguientes entidades nacionales:

Rama]udicial EEEE _EEER

st | MIGRACIONS || (5 coneamares || L 11

Repﬁblica de Co]ombia MINISTERSD DE RELACIONES EXTERIORES Red de Camaras de Comercio CONSE_JO DE ESTADO

JUSTICIA - GUIA - CONTROL

SUPERINTENDENCIA 23
SNR DE NOTARIADO ;
%QuRuEghleﬁlf-eRp%ﬁcn \ A U D I TO R I A

TRAMSFORMANDO EL CORTROL HECAL

%‘? FUNCION PUBLICA
o REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

Asi mismo, la CGR en busca de la mejora tecnoldgica recibe informacion de 478 entidades a nivel nacional, a
través de sus dependencias con enfoque tecnoldgico, con el fin de disponer los insumos para la gestion de todas
las dependencias, en especial para las Contralorias Delegadas.
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El plan de financiacién de los proyectos para la vigencia 2025 contempla recursos del Presupuesto General
de la Nacidn y se proyecta para cada una de las dependencias, por lo tanto, para las oficinas con enfoque

tecnologico se proyecta el siguiente presupuesto en el Plan de Adquisiciones.

mf%
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- o 'D_ 00 ﬁ& r-1

Dependencia con & E{ﬁ 0 = ﬁ N
enfoque tecnoldgico

[ [
OSEI DIARI

Cantidad de $38.663.324.911,00  $32.000.000.000,00
los recursos

Es de precisar, que el presupuesto puede tener modificaciones durante el afo.

[
USATI

$7.716.744.795,00
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Plan de comunicaciones

Para ejecutar la estrategia plasmada en el PETI, debe socializarse con los grupos de valor de la siguiente manera:

Alta Direccion

Presentacidn para aprobacion el
Comité Directivo, o en su defecto
ante el Comité Institucional de
Coordinacioén del Control Interno y
Gestion de la Calidad —CICCIGC

Cada cuatrienio

Director de OSEI

Presentar la nueva
version y estructura del
PETI para el cuatrienio

Funcionarios
y Contratistas

Socializacidon por medios
audiovisuales, correo masivo o
Intranet

Cada actualizacion

Director de OSEI
y Oficina de
Comunicaciones

Socializar el PETIl y sus
avances

Ciudadania

Socializar a través de la pagina WEB e
Intranet de la Entidad

Cada actualizacion

Oficina de
Comunicaciones

Publicar el PETI y sus
anexos.
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Control de cambios y revisiones

. Estructur.afuon y Geanina Juliana Mendoza N. ) Comité Directivo de la
Junio 22 elaboracion de la . , Fernando Oviedo Camargo ,
., Natalia Sofia Otero O. ) Contraloria General de la
de 2023 | Version 1 del PETI Oficina de Sistemas E Informatica Director de OSEI Republica
2022-2026 P ‘

Noviembre Actualizacién de la E(ae:ar}ligasi::;agiel\r/loegdoza N. Rosse Mary Villamil Cainas

de 2024  version al PETI 2024 Oficina de Sistemas E Informatica Directora (E) de OSEI
Noviembre Actualizacidon de la Ezltj?: ;j:fliga(x)r:;fgolvlendoza Gomez Cesar Alberto Gomez Lozano

de 2025  version al PETI 2025 .. ] ' L. Director de OSEI

Oficina de Sistemas E Informatica
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