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CONTEXTO

NORMATIVO

Las modificaciones al Plan Anticorrupcion y de Atencion al Ciudadano - PAAC
2025 de la Contraloria General de la Republica CGR, tienen sustento en:

- El documento “Procedimiento: Formulacion del Plan Anticorrupcion y de
Atencion al Ciudadano — PAAC y control a su ejecucion, version 3 de la
CGR’, aparte denominado “Modificaciones PAAC”.



MODIFICACIONES

PAAC -1 CUATRIMESTRE

Se presentan tres modificaciones al PAAC 2025, aplicables al primer cuatrimestre de
la vigencia, en los macroprocesos: Gestion de Informacion y Analisis - GIA, Control
Fiscal Micro — CMI y Gestion del Talento Humano — GTH, en el Componente Uno -
Mapa de Riesgos de Corrupcidn.




MACROPROCESO GESTION DE
INFORMACION Y ANALISIS - GIA

PROCESOS GESTION DE INFORMACION Y
ANALISIS DE INFORMACION

Riesgos 6y 7

El Lider del Macroproceso GIA a través de correo
electronico del 15 de enero del ano en curso,
presenta reformulacion de los Riesgos 6y 7 —
Controles 6, 7, 8 y 9; a partir de la causa, asi:




Matriz ajustada para aprobacion Riesqo 6

OBJETIVOS
Macroproceso
en color
Proceso sin
color

Céd.
Riesgo

Riesgo

Consecuencias

PERIODI
CIDAD

PROPOSITO DEL
CONTROL

COMO REALIZA LA
ACTIVIDAD DE CONTROL

OBSERVACIONE
SO
DESVIACIONES

EVIDENCIA

cédigo
del
control

Acciones registro de
eviden

Indicador

Responsables
Registro

1. Generacién de la huella Registro de los valores Ejecucidn de los Ndmero de
Garantizar la integridad digital (HASH) de los archivos h 9 la base d Jl - d ) del registros
y trazabilidad de la digitales automatizadaen el Bste contrdo I ace ';ASH enta useL de L c_lgor!tlmos ° d [ Relgls;rosd eL oS - HASH /
Por accién u Omisién o Resultados errdticos de los informacién servidor SFTP y en el APPUI partedela atos control_et ea encriptacion estandar esultados de la gjecucion | ;o5 ge
S o T . N 3 certificacién ISO [Unidad de Informacién SHA256 y estdndar de los valores HASH en la .
omisién desconocimiento de productos de analitica de la suministrada por los | publicado para los sujetos de 27001 SHA512 paralos  base de datos archivos
obstaculizar la politicas de seguridad Unidad de Andlisis al no entes de control. control. . archivosde a . recibidos.
entrega de delainformacién y |disponer de informacién integra 2.Los valores HASH se €9 s informacién no .
informacién o mecanismos de control |y confiable, para presentar a las Revisarqueseedente |almacenanen la basede datos| | ﬁg . estructurada €9 . Némero-de Funcionario
adulterar la sobre la trazabilidad en partesinteresadas. Diario rie-debidaealidaden de control quesetieneen la . L - . Lo transferida orias . i .. |registresecon designado de
6 informacién | Corrupcién | la entrega y recepcién ini Unidad de Informacién . TR c6 dad P d - tratamiento L g'd qd
suministrada de la informacién Resultadeosydecision Mensuat 4 entl LG leSSUJZwSSFerP de-catidad-¢ quUnl ad de
. " eentrotbparague 2-Relaciénde control al servidor control) nformacién.
or parte de los rréticaspor-partedete-CGRal N . " . detos/
P Szjetosde 5 . Lo T ellos definanel radicados de los ofici y APPUI 2-Relacién-deradicados .
Gestionar la Cont_rolen_ da nrierinformacion gray e remediacion d ntrol-con-el Aetual vde b ujetos de control con ot
obtencién y beé‘eﬁc"’ propig urmRistrace te| presentararla ciudadaniay losdatosysu  resultadodetos Tableros de controbconfelresultadodelos andlisis| To01008
- I o de un tercero. delsujeto-de-controk artesinteresead A ¥ v . pare
disposicion de o P respectiva  andlisis de catidad Lresultado del ar alidad efectuad :
informacién y ejeeucién:  efectuades{euande delacalidaddela  fevandoaplique) o gt
datosen la aplique) informacién recibida. e
CGR, en funcior d d-d
delas Cantidad de
necesidades de nforme con la cantidad de|  personal
vigilancia y personas que firman los DIARI/
poclommedinds | omeesde | dmerode
para optimizar P . Situaciones donde y ciberseguridad de la | confidencialidad 1 CGR 2 DIARI X . . va -
el oraccionu intereses personales, informacién; Yuna  |2. Se actualiza la matriz de roleg marco normativo serequiere la matriz de rolgs que estdn jconfidencialid
cumplimiento b omlsi_on L econdmicos o de Resultad ticos de L gestién adecuada de la|y perfiles, segun la novedad del vigente Su_tgrléauon_ dellJe'fe de den elreposwt_t?r\oddf ad ﬂrmaLdOS
de la mision obstaculizar la terceros generan esultados errdticos de los matriz de roles y personal nidad previo ala firma|  documentaciénde la pore
institucional entrega de resién para manioular productos de analitica de la orfiles ’ Se-generan Formatos y matriz de del acuerdo de Unidad de Informacién en| personal de
informacién o opaLteranPlo informgcién Unidad de Andlisis al no Permane p . £ N . anexestéenicos ro%es confidencialidad de la el SharePoint. la DIARL Funcionario
adulterarla |disponer de informacién integral nte . i ) de-entendimien DIARI. designado de
6 informacién | Corrupcién feionei y confiable, para presentara las i N T f N rtes-sujetosd = Cc7 +Registresdelos Nomero-de a Uiidad de
suministrada - partes interesadas. . SRS NN ntrol para AT ! Seguimientoy resultados del andlisis de registt R nf »
por parte de los, ecanismo Biario |  auto F""“'.ede dicadaqueseencuentra | o oo e pronitorce-elas fucntes| calidad delo informaeion | tratamicnte | INormacion.
Sujetos de o . | Inexistencia-einoportunidad-d infe . rerrelanexo téeni téenicosy-de de-informacién realizados(tablero-de  |de-calidad-d
Control en P “‘ﬁ"’ T terinformacién: . i nRegociogue suministradaspertos eontro) detos
beneficio propio inf L g & 0 caaasy Y asegurerta vjetosdecontrob-a | 2Relaciénderadicad Néimero-de
o de un tercero. | . " | 5 transferenciade travéseeuna delos-oficiosremitidosa |  registro
tossdjetos decontrot informacion ala herramienta ! jetos d trol ibid
inf . ol ] inf A los-su decontrotcon | 1
E6R avtometizade: elresultade-detosandlisis| peare
decalidad-efectuados | tratamiento
{evande-apligue) deealidadd




Matriz ajustada para aprobacion Riesgo 7

OBJETIVOS
. - OBSERVACIO
MESICIIERE - ma Riesgo Consecuen PERIODICID PROPOSITODEL COMO REALIZA LA =\ b oy cédigo del Acciones registro de | . el
so en color _: 1, ACTIVIDAD DE EVIDENCIA CONTROL . 8 Indicador s
Riesgo cias AD CONTROL DESVIACION control evidencias .
CONTROL ES Registro
Fallas en los controles . -
- Asignacién de roles
de seguridad .
. y permisos de
» necesarios para L
Por accion u - acuerdo a la solicitud Informe Un (1)
L restringir el acceso a la ! : N -
omisién hacer ) . Garantizar la realizada por los cuatrimestral Habilitar . Informe de
- " informacion de la N ) : Informe cuatrimestral .
uso indebido de . seguridad y analistas y aprobada . donde se permisos de . seguimiento| . .
f - Unidad a personal no . . ) : Se realiza . donde se relacionen ) Funcionario
. la informacién - Pérdida de ciberseguridad de la| previamente por el s relacionen los acceso a los - cuatrimestr .
Gestionar R autorizado. . " . . . N revision N . los permisos . designado de
; privilegiada del " informacién - informacién de la jjefe o coordinador de| ... permisos catalogos X al realizado N
acciones de 7 .| Corrupcion Diario . o © periodica de la|_ . C8 : asignados a los . la Unidad de
. proceso Analisis para usos unidad de Analisis | la Unidad o por el ! asignados a los previa . . / 3 informes| , . .
analitica de : L. > h N L. - matriz de . » diferentes catalogos Analisis de la
de informacion ; o \ae o INdebidos. de la Informacion y | director de la DIARI, diferentes aprobacion de ) de 2
datos e - isponer-de-controles . . accesos. . de la Unidad de o Informacion.
. s para beneficio ! . demas partes registro de los catalogos de la la Jefatura o P seguimiento|
informacion, . seguridad-necesarios . . By . N Andlisis.
ara la propio o de un i revcteinaie ol accmen interesadas. permisos asignados Unidad de Coordinacion proyectado
_ pa " tercero s ) N en los catalogos de Andlisis. s
identificacié ala—informacion-dela
. - los modelos de la
n de riesgos Unidad-a-personatno Unidad de analisis
que afecten autorizade- i
el Se genera
atrimonio informe que .
P - meq Monitoreo del .
publico y contiene los h Informe cuatrimestral
P . . uso de equipos .
optimizacion Garantizar la registros de de seguimiento que
. . de computo y : .
de la toma confidencialidad e |Monitorear el acceso| uso de los ; permita monitorear
L. . X . procesamiento .
de Por accién u integridad de la uso de los recursos| equipos de de la los equipos de Un (1)
decisiones omisién hacer informacién enla | asignados a cada computoy Informe . . computoy Informe de
- N ) P . : . informacion - .
sobre uso indebido de T Unidad de Andlisis | uno de los usuarios |procesamiento|cuatrimestral de . procesamiento de la lseguimiento . .
e . " Confidencialidad: Uso . L (cluster) " . . . Funcionario
planeacion la informacién . N Fuga de para evitar las fugas de la seguimiento N informacion (cluster) | cuatrimestr .
A L indebido de los roles y | . . . X : . ” . asignados al X designado de
focalizacion privilegiada del . ¥ . informacion . Meonitorear-el |y uso indebido de la| informacion que permita usados por el al realizado .
7 ... Corrupcién | perfiles asignados a los Diario . . . . Cc9 personal de la . . la Unidad de
dela proceso Analisis Ny para usos aceceso-y-uso-de-los informacion. (cluster). monitorear los . personal de la Unidad|/ 3 informes| " ..
. X : " usuarios, para el acceso| . N . ) Unidad de P Analisis de la
vigilancia y de informacién ; - indebidos. recursos-asignades cluster usados P de Analisis. de -
- a la informacion. Andlisis S Informacion.
control para beneficio a-cada-uno-delos Se-genera por los seguimiento
fiscal. propio o de un usuarios-para-evitar constante-deluso  informeque usuarios. Moni Informe-cuatrimestral | proyectado
tercero lasfugasy—uso |delosclusteranivel| contienelos de-seguimiento-gque s
indebide-de-la de-usuario registros-de
nformacion- so-delos asignados-a los-cluster usadospor
cadaanalista i




MACROPROCESO CONTROL @J
FISCAL MICRO - CMI

PROCESOS CONTROL FISCAL POSTERIOR Y SELECTIVO
ADMINISTRATIVO SANCIONATORIO FISCAL

Riesgos 16,17 y 18

El Lider del Macroproceso CMI a través de correo
electronico del 25 de marzo del aino en curso,
realiza precisiones en la realizacion de la actividad
del control, observaciones o desviaciones,
evidencia, acciones registro de evidencia e
indicador de los Riesgos 16, 17 y 18 - Controles
20, 21y 23, respectivamente, asi:




Matriz ajustada para aprobacion Riesgos 16 y 17

Identificacion del riesgo

ANALISIS Y EVALUACION

. DE LOS CONTROLES MONITOREO
DISENO DEL CONTROL VALORACION DE LOS
CONTROLES PARA MITIGAR
PROCESO OBJETIVOS Céd. Riesgo EL RIESGO Acciones registro de Indicador
Riesgo 9 COMO REALIZA LA | OBSERVACIONE evidencias
ACTIVIDAD DE SO EVIDENCIA CONTROL
CONTROL DESVIACIONES
Por accién u omisién Registrar en las actas de Registrar en las actas
eprebaremitir Registrar en las actas or?nité degcomité los Numero de actas en las que el
Ejercer el control conformidad a los de comité, los ! " ' ontralor delegado o el directivo que
. . A Actas de argumentos por los . L .
posterior y selectivo informes finalesde  argumentos por los  |[Documentar o . presida el Comité, expresa la razén
2 - . Comité de las decisiones que cuales contralor PR .
de la gestidn fiscal de las auditorias que se cuales el contralor debidamente las " L lor delegad deleaad Ldirecti écnica juridica financiera, por la cual
la administracién y 16 |alejen de larealidad |delegado toma una  decisiones 9 ome et contralor delegado o delegado 0 |recF|Y oma una decisidn sobre hallazgos
de los particulares o técnica/juridica/financdecision sobre un adoptadas en : L directivo que presida el que presida el comité en los cuales no hubo consenso del
entidades que iera del sujeto de hallazgo sobre el cual Comité ' comité, cuando no hay foma una decisién comité / Nimero total de actas de
aes g o S 9 ’ de-auditerie:  [consenso sobre los mismes:  sobre un hallazgo -
manejen fondos o vigilancia y control, |ho hubo consenso en el comité en las que no hubo consenso
bienes publicos, en para beneficio propio comité Hallazgos de parte de sus pobre el cual no hubo en te-aprobaeién-de los hallazgos
todos los nivelés o de un particular. - miembros. Fonsenso en el comite
administrativos y Por accién u omisién Registrar en las actas
Control Fiscal respecto de todo tipo aprobar el proyecto gistrar, de
Posteriory |de recursos publicos, de informe o reporte Registrar en las actas colegiatura los
Selectivo con el fin de de auditoria del de?:ole iatura. los Registrar en las actas de o ugmento’s or los Numero de actas en las que el
determinar si aquella proceso auditor 9 ' Documentar eomité-de colegiaturates 9 P Gerente Departamental expresa la
se ajusta a las jecutado en la argumentos por los debidamente las debeatesquese-denentornoa cuales el Gerente razoén técnica juridica financiera, por
oliticas Gerencia cuales el Gerente decisiones isié Departamental que la cual toma una decisién sobre’
p 5y Departamental toma Actas de L presida etecomité la
normatividad Departamental decisio b adoptadas en Cormicé d las decisiones que tome el legiad hallazgos en los cuales no hubo
aplicables, y se v Colegiada que se UNa JeciSIon Sobre un oo i 1a N Gerente Departamental que Colegiada toma una consenso del-comité de la
' ) ; hallazgo sobre el cual e colegiatura - s . decisién sobre un ; .
logran efectos leje de la realidad Colegiatura de la preside ekeemité la Colagiada Colegiatura/ Numero total de actas
. P no hubo consenso en et . hallazgo sobre el cual o .
positivos para la ecnlca/_]urldlca/ﬁnanceem.rté la Colegiatura Gerencia cuando no hay consenso o hubo Consenso en de-comité de la Colegiatura en las
consecucion de los iera del sujeto de ’ 9 Departamental sobre los mismes. Hallazgos . que no hubo consenso en ta

fines esenciales del
Estado.

igilancia y control o
el punto de control,
para beneficio propio

de la Gerencia
Departamental.

de un particular.

de parte de sus miembros

&: la
olegiatura de la
erencia
Departamental.

eprobacién-de los hallazgos




Matriz ajustada para aprobacion Riesqos 18

Identificacién del

ANALISIS Y EVALUACION

Acciones registro de
evidencias

riesgo DE LOS CONTROLES
DISENO DEL CONTROL VALORACION DE LOS
PROCESO OBJETIVOS céd CONTROLES PARA MITIGAR
R.iesg.o Riesgo COMO REALIZA LA EL RIESGO
OBSERVACIONES O
ACTIVIDAD DE CONTROL | DEsviaciones | EVIDENCIA CONTROL
Determinar la Priorizar las
procedencia de . . . . . .
sancionar a quienes Reglstrar en el libro solicitudes o Registrar en el libro radicador
mpidan u radicador (cuadros en Excel) procesos cuadros en Excel) la fecha de
obstaculicen el 18 PPor accién u la fecha de caducidad de la  sancionatorios  |Libro radicadoricaducidad de la potestad
desarrollo del objeto omisién dejar de potestad sancionatoria y préximos a en excel. sancionatoria y validar la
misional de la CGR o lemitir decisiones validar la fecha de control  |caducar (1 afo fecha de control con la fecha
incurran en las de fondo con la fecha de la caducidad. jantes .de la de la caducidad.
Proceso demds conductas respecto de las caducidad).
Administrativo !sancionables solicitudes o los
Sancionatorio tipificadasen la ley, e Procesos
Fiscal imponer las Administrativos Priorizar las
sanciones Sancionatorios

correspondientes,
contribuyendo en el
fortalecimiento de la
cultura del control
del patrimonio del
Estado y de la
gestion publica.

(PAS) para
beneficio propio

18 |o de un tercero.

Registrar en el libro
radicador (cuadros en
Excel) la fecha de
caducidad de la
potestad
sancionatoria y

alidar la fecha de
control con la fecha
de la caducidad para
las solicitudes de inicio
de PAS.

MONITOREO

Indicador

Numero de solicitudes de valoracién
de PAS [cambiar "recibidas" por
"gestionadas"] en el cuatrimestre

on fecha de caducidad registrada en
el libro radicador en excel / Niimero
otal de solicitudes de valoracién de
PAS [cambiar "recibidas" por
"gestionadas'] en el cuatrimestre

Registrar en el libro
radicador (cuadros en Excel)
la fecha de caducidad de la
potestad sancionatoria y
validar la fecha de control
con la fecha de la caducidad.

solicitudes o
procesos
sancionatorios
préximos a
caducar (1 aio
antes de la
caducidad).

Libro radicadon
en excel.

Registrar en el libro radicador
cuadros en Excel) la fecha de
caducidad de la potestad
sancionatoria y validar la
fecha de control con la fecha
de la caducidad.

Registrar en el libro
radicador (cuadros en
Excel) la fecha de
caducidad de la
potestad
sancionatoria y

alidar la fecha de
control con la fecha
de la caducidad para
los procesos en
trdmite.

Numero de PAS [cambiar "abiertos"
por "en trdmite"] en el cuatrimestre
on fecha de caducidad registrada en
L libro radicador en excel / Nimero
otal de PAS [cambiar "abiertos" por
"en tramite"] en el cuatrimestre




MACROPROCESO GESTION DEL ;
TALENTO HUMANO - GTH

PROCESO GESTION DE INTEGRIDAD Y ASUNTOS
DISCIPLINARIOS

Riesgos 37 y 38

La Lider del Macroproceso GTH a través de correo
electronico del 27 de marzo del aino en curso,
solicita la correccién de la descripciéon de los
Riesqos 37 y 38 asi:




Matriz ajustada para aprobacion

PROCESO

OBJETIVOS

Identificacion del riesgo

Tipo

Consecuencias

Acciones
registro de
evidencias

MONITOREO

Indicador

Responsables
Registro

Gestion de
Integridad y de
Asuntos
Disciplinarios

Fortalecer la politica y
cultura de integridad de
la CGR fundamentadas
en valores, principios y
normas, para proteger y

mantener el interés
publico, y desarrollar la

gestidn disciplinaria a

que haya lugar, en el
cumplimiento de la
misidn institucional:

Recibir influencias de un tercero
para que las decisiones del
Proceso Disciplinario favorezcan
a intereses particulares

Falta de controles
en el procedimiento
e incurrir en

Desconocimiento
de los principios
que orientan la
acciéon

Mesas de
Trabajo con

Mesas de trabajo

T realizadas / Director
conductas que disciplinaria. los . )
. . . ) . . Mesas de trabajo | Oficina de
37 [Pesarroltaraccionespreventivas Corrupcionjafecten la Acciones penales ffuncionarios
- L SR ) -~ o programadas (12)  Control
en-éticapubliceg-diseiplinaries imparcialidad o o disciplinarias  de la OCD LT
o L Disciplinario
pearecontribuir-ateumplimiente lleven a contra los
delapoliticadetntegridadgla extralimitacién de  funcionarios que
proteceibnr-detosprincipiosdeta funciones. tramitan las
funcidnpublicaenterEGR decisiones.
Falta de controles
Por accién u omisidn generar preventivos para la L
A L ; . - Incumplimiento
inactividad en un proceso identificacion de L .
T | . en la aplicacion Director
disciplinario para que favorezcan inactividades . )
A . efectiva de Oficina de
intereses particulares o de procesales. -
sanciones Formatos de g Control
terceros. S - Revisién bimestral . ~> """
. disciplinarias. revisiones de . Disciplinario
.. [Comportamiento no realizada / 6 .
38 . . Corrupcion|. procesos . Profesional
Besarroltaraceionespreventivas integro de los ST revisiones :
o Ll SR abogados Afecta la disciplinarios roaramadas designado de
PUbHEay L gad credibilidad OCD prog la Oficina de
peracontribuiratcumplimiente sustanciadores R
s : institucional y Control
! 2 confianza en la Disciplinario

ciudadania.







